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PRODUCTS 
ORDERED ON 
AMAZON PER 
SECOND 



IN THE 21ST CENTURY , we live a large parr of our lives 
Online. Almost everything wc do is rcduced to bits and sent 
through cables around the world at light speed. But ji«¡r 
how much data are we generating? This is a look at just 
some of the massivc amounts of information that human 
beings create every single day. 
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Un espía en el bolsillo 

Apps que ven tu ubicación, fotos, 

contactos... 

Te escuchan todo el día 
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Your browser does not currently recognize any of the video form 
available. 

Click here to visit our frequently asked questions about HTML5 
video. 



Link al video 
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Tecnología en espacios públicos 

Reconocimiento facial: aeropuertos, 

estaciones, conciertos... 

Algoritmos de decisión: bono eléctrico, 

acceso a la universidad... 

Smart cities: bluetooth para el tráfico, 

cajeros, basura... 
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El futuro cercano: Implantes 
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2. El capitalismo de la vigilancia 
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Cómo funciona? 
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ómo funciona? 
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¿Cuáles son sus objetivos? 
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1. Predecir lo que harás 

2. Que compres a sus anunciantes 

3. Que te pases el día viendo publicidad 
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Google/Facebook influyen en 
nuestros sentimientos 
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Side effects 
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1. Aplastamiento de PYMES More info 

2. Negocio con noticias falsas More info 

3. Polarización social More info 

4. Sesgos amplificados More info 

5. Monetización de la privacidad More info 

6. Control social More info 
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Scanning And 

Free To Take The Toilet Paper 


0400 - 1688-759 
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Link al video 
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¡Nos quedamos sin 

alternativas! 
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Your browser does not currently recognize any of the video form 
available. 

Click here to visit our frequently asked questions about HTML5 
video. 



Link al video 
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3. ¿Cómo nos defendemos? 
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Legislación (y aplicarla) 
Activismo/lobby/formación 
Crear/apoyar alternativas con privacidad 
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3.1 Típs para el mundo real 
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Asume que estás controlado 

Analizar y perfilar es un estándar en el 

mundo TIC 
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No des tus datos a cualquiera 


Pablo Castro (@castrinhol8) 
(@castr¡nho8@fosstodon.org) 



Tarjetas de puntos 

Sorteos 

Recogida de firmas 
Investigaciones de mercado 
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Usa varios 
emails/teléfonos/direcciones 
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MOVIL => SIM => Persona concreta 

Imágenes panorámicas 

Cifrar 

No usar datos biométricos para 

desbloquear 
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Sí» • YourStory 


< o □ 



el DNI 
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3.2 Herramientas libres para 
aumentar tu privacidad en tu 

móvil 


©TRACKULA 


Pablo Castro (@castr¡nhol8) 
(@castrinho8@fosstodon.org) 


60 



¿Por qué es importante que sean 

libres? 

Se pueden auditar 
Se pueden mejorar y arreglar 
Se puede distribuir las mejoras 
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Usa Android sin Coogle 

LinageOS / Saiilf ish OS 
OpenCAPPS 
XprivacyLua 
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Configuración 

Quita permisos e inhabilita apps 
Tapa la cámara y el micro 

Cifra el móvil 


©TRACKULA 


Pablo Castro (@castr¡nhol8) 
(@castrinho8@fosstodon.org) 


64 



Servicios de terceros 

Cambia el teclado de Coogle 

Desactiva todo lo que puedas en las 
opciones de privacidad y Coogle 

Backups en tu propio servidor 

Evita crear cuentas (Xiaomi, Samsung...) 
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Datos biométricos 

No compartas tu huella dactilar, 
reconocimiento facial... 


66 
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Número de teléfono 

Evita relacionarlo con tus emails 
Activa 2FA con FreeOTP 
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Usa alternativas 

Usa la web en vez de la app 

* = basado en servicios no libres 
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Servicios cloud 

Email/Calendario/Contactos/Archivos -> 
Tutanota / Disroot / Kolab Protonmail* 

Gestor de contraseñas -> 
Bitwarden Firefox Lockwise 

Notas -> CryptPad 
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Apps de comunicación 

Chat -> 

Signal / Element (Riot) / Telegram 

Videoconferencia -> 

Jitsi BigBlueButton 

Navegador -> 

Firefox / Firefox Focus para links 
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Apps típicas 

Maps -> OsmAnd / Maps 
Passbook -> PassAndroid 

Vídeo -> VLC 
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Otros servicios 

Buscador -> DuckDuckCo 
Red social -> Mastodon 

VPN -> Mullvad* / ProtonVPN* 
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ExodusPrivacy para ver quién te trackea 
F-Droid para buscar alternativas libres 
De-google-ify Internet: Framasoft 
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Notificaciones 

En la economía de la atención 
desactívalas y ¡recupera el control! 
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Ojo con los cacharros que 

compras 


Vt&i SMMEf 
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Take back your data! 



Lets burst 

Tv»e CU4 
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3.5 Mantente informado 


TÍCHTOPIAS 


NM>A QUE 
ESCONDER 
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| EÜVIA 
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Your browser does not currently recognize any of the video form 
available. 

Click here to visit our frequently asked questions about HTML5 
video. 



Link al video 
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